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壹、廉政檢舉管道：多元管道

廉能是政府的核心價值，貪腐足以摧毀政府的形
象，公務員應堅持廉潔，拒絕貪腐，廉政檢舉管
道：

 政風處檢舉電話：06-337-8682
 政風處檢舉傳真專線：06-337-8519
 台糖公司檢舉信箱：ethics@taisugar.com.tw
 政風處檢舉信箱：70263台南大同路郵局20-210

號信箱
 電話檢舉：法務部廉政檢舉專線：「0800-286-

586」(0800-你爆料-我爆料)。
 書面檢舉：法務部廉政署檢舉專用郵政信箱：

10099國史館郵局第153號信箱
 傳真檢舉：02-2381-1234
 網頁填報：請參見廉政署首頁

(https://www.aac.moj.gov.tw/)/檢舉和申請專
區/檢舉管道。
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貳、法令園地：
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貳、法令園地：
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參、廉政宣導：公部門-公職生涯必修課
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參、廉政宣導：公部門-公職生涯必修課
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兒童節到了，廉潔寶寶們要參加跳舞比賽囉！咦？好像有怪怪的事發生了！
是誰送評審禮物？廌寶寶的爸爸這次怎麼沒當比賽的評審？老闆給的蛋糕
居然過期了？廉潔寶寶聯盟再次出動！快跟著廉潔寶寶們，看看我們怎麼
用公平又誠信化解突發事件，讓比賽順利舉辦。

https://www.youtube.com/watch?v=JBBcBdyTFOs

肆、影音平台：

為了推行「企業誠信」，減少白領階級犯罪，法務部廉政署推出「企業誠
信」微電影《幸福．勻勻仔行》，找來了金鐘雙料視帝游安順領銜主演，
劇情溫馨、感人，發人深省。

https://www.youtube.com/watch?v=6O_dvu-C7DI
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伍、反詐騙宣導:
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辨別詐騙網4要點，請看詳細囉!

1、網址格式:正常購物網站常見的、固定網址形式呈現，例如xxx.com或是
xxx.com.tw等，長久經營電子商務的公司，絕不會使用辨識性差、難以記憶僻的網址
。一頁式詐騙網站多採用免費申請的網址結尾(如.xyz、.top)，而且網址怪異、冷僻。
2、客服模式:可疑的詐騙購物網站，多半沒有固定電話、地址，而是以隨時可以申請/
取消的E-mail信箱、或社群通訊軟體(messenger、LINE)當作客戶服務工具。售出後
若出問題，惡意的賣家可以隨時封鎖。正常商家願意公開地址與客服等完整訊息，也
提供社群媒體、企業公開資訊、企業社群媒體等，讓消費者有管道可以聯繫。但也有
案例指出，詐騙網站會任意填寫實際存在的公司地址與電話混淆消費者，也看準了消
費者不會打電話去查證賣場是否屬實，建議請重新查詢，連結官方網站查證，提高警
覺。
3、SSL憑證:網頁加密（SSL）憑證服務成為電子商務的重要指標，若是顯示「安全」(
或有鎖頭圖示)，就是比較值得信賴的電子商務公司，企業形象網站、電子商務網站非
用不可。詐騙網站不會申請網頁加密（SSL）憑證服務，其實並不是個合格的網站，所
以網址列會顯示不安全(或鎖頭打開的圖示)。
4、付款機制:詐騙網站經常會以貨到付款的形式，再三保證交易安全，讓消費者上當
。其實貨到付款並沒有辦法完整保障消費者權益。一般電子商務經常使用的信用卡、
超商付款等機制，申請時需要提供公司登記、法人、負責人資料等。電傷申請信用卡
、超商付款等網路購物金流機制，付出許多成本，流程也較繁瑣，但願意長久經營的
廠商，自然不會嫌麻煩，也因此較不易發生詐騙問題。



伍、反詐騙宣導:

【刑事Bear的日常】

EP3 聽李博士上課/CIB Bear Daily Flife EP3 Dr. Lee is coming!

19

https://www.youtube.com/watch?v=PgPlKge-wLI

觀賞【刑事Bear的日常】
影片請掃描QR Code 或直接點選圖片



陸、資通安全視窗：
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柒、機關安全維護宣導：
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柒、機關安全維護宣導：
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捌、公務機密維護宣導：

37

一. 為因應新型冠狀病毒肺炎(COVID-19)疫情，機關人力運用
及辦公場所應變措施期間，請加強宣導並落實公務機密及資
訊安全相關維護事項，依據政風機構人員設置管理條例第4
條第7、8款暨法務部廉政署109年4月16日廉政字第
10907005530號書函辦理。

二. 為因應新型冠狀病毒肺炎(COVID-19)之疫情，各機關學校
如採行分區辦公、居家辦公、遠距視訊會議等措施，請切實
執行公務機密維護相關事項，機密文書非經權責主管人員核
准，不得攜出辦公處所。

三. 另依行政院秘書長109年4月7日院臺護字第1090169976號
函示，為因應異地或分區辦公等措施，各機關學校如因業務
需求召開遠端視訊會議，其所使用之資通系統不得使用具資
通安全疑慮的產品，例如ZOOM，應以國內產品及共同供
應契約所列品項為優先。

四. 請加強宣導文書處理要點、公文線上簽核作業規定、陳情檢
舉人身分保密作業要點等所訂之相關保密規定，並積極協調
資安管理單位盤點機關學校進行遠端視訊會議所使用之產品
，是否符合資通安全管理法等相關規定，如有資通安全疑慮
，建議停止使用。

【因應COVID-19疫情，落實公務機密及資訊安全維護】



捌、公務機密維護宣導：

1 資訊安全要求
1.1 專機專用：用來存取公司網路或資料的電腦，應嚴格遵守此原則，

禁止將該設備作為非公務用途。
1.2 居家辦公電腦禁止加裝非公務使用之週邊及儲存設備。
1.3 應避免居家辦公時機敏資訊遭他人窺視或竊取。
1.4 避免非本公司人士使用或操作該裝置。
1.5 因業務需要進行視訊會議時，應於獨立空間進行，並避免透露公務

與業務無關之第三人知悉。
1.6 居家辦公過程若遭駭客入侵或發生異常事件，應即時聯絡機關資訊

通報人員。
2 網路安全

2.1 避免使用公用 Wi-Fi 連接本公司網路。
2.2 透過 VPN 連接網際網路，必要時可使用個人手機熱點連線作業。
2.3 電子郵件軟體應關閉收信預覽，勿任意開啟不明來源的電子郵件。

3 個人電腦防護
3.1 確保居家辦公使用之帳號與密碼等身分識別媒介控管，並定期變更

密碼，避免遭他人盜用或誤用。
3.2 禁止將居家辦公帳號借予或分享他人使用。
3.3 應避免將帳號及密碼記錄在書面上、張貼於個人電腦或其他容易洩

密之場所。
3.4 居家辦公電腦未使用時，應確實關機、登出或設定螢幕保護程序密

碼等保護措施。
3.5 電腦應使用螢幕保護程式，設定螢幕保護密碼，並將螢幕保護啟動

時間設定為15分鐘以內。
3.6 請勿任意下載或安裝來路不明、有違反法令疑慮(如版權、智慧財

產權等)或與業務無關的電腦軟體。
4 資料保護

4.1 儲存重要公文書或資料時應以公務隨身碟並加密處理或存取，防止
資訊外流。

4.2 密等以上之公文資料，不得以電子郵件。若有傳輸必要時應以電子
簽章方式簽發電子郵件，傳輸時應避免利用公眾網路傳送。

4.3 禁止使用點對點互連(P2P)軟體分享檔案。
4.4 機密性及敏感性資訊，未使用或下班時應放置於妥當之場所，並應

上鎖。 38

【實施居家辦公之公務機密及資訊安全管理防護注意事項】



玖、消費者服務專欄

【疫情警戒下，消費者「行」的權益】

39

國內嚴重特殊傳染性肺炎(COVID-19)疫情嚴峻，全國疫情警
戒已升至第三級，加嚴、加大全國相關限制措施，國人應避
免不必要移動、活動或集會，但也因此衍生消費爭議。行政
院消費者保護處(以下簡稱行政院消保處)整理分析因為疫情所
衍生「行」的消費爭議態樣、相關處理依據及建議，提供消
費者參考。
行政院消保處表示，近期因疫情所生「國內線航空乘客運送
」及「國內固定航線載客船舶乘客運送」之消費爭議如下：
一、國內線航空乘客運送

1、爭議態樣
(1)消費者透過境外第三方售票平台購買機票且已開票，適逢
疫情警戒升級，航空公司已公告退票免收取手續費了，該平
台卻照收不誤。
(2)消費者持搭乘期間非屬疫情三級警戒期間內的票券辦理退
票，航空公司卻堅持依約收取手續費。
(3)離島大型活動因疫情緣故宣布停辦，航空公司仍依約收取
手續費。
2、處理依據
消費者辦理機票退改票作業時，業者得固依「國內線航空乘
客運送定型化契約應記載事項」規定，收取一定比例之手續
費。但全國疫情警戒升級為第三級，交通部民用航空局業已
協調各航空公司，於全國第三級疫情警戒期間內，國內線所
有航班，消費者於辦理退票時，免收手續費。
3、建議 如非屬上述情形，係因消費者個人考量而不欲搭乘
者，行政院消保處籲請業者因應特殊情況，與消費者研商較
為靈活及符合消費者需要的替代方案。



玖、消費者服務專欄
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【疫情警戒下，消費者「行」的權益】

二、國內固定航線載客船舶乘客運送
1、爭議態樣
航運公司配合疫情取消航班，卻拒絕全額退費。
2、處理依據
消費者如遇有上述情形，得依「國內固定航線載客船舶乘客運送
定型化契約應記載事項」規定，請求辦理退費或選擇更改航班；
如消費者選擇請求退費，業者應全額退費並不得收取任何手續費
。
另交通部航港局亦已函請業者配合於全國第三級疫情警戒期間，
消費者有因疾病或其他不可歸責之事由辦理退票者，免收手續費
。

鑒於疫情變化莫測，行政院消保處提醒消費者，如計畫購買國內
線航空機票、固定航線載客船舶船票時，應注意下列事項：
一、盡量直接向業者或透過其他國內合法售票管道購買票券：透
過境外售票平台購買時，如衍生相關消費爭議，較難獲得妥適處
理。
二、了解清楚更改、取消的細節：購買前，請先了解如須更改或
取消時之具體規定及應遵循之相關事項，例如：是否須另行支付
其他費用等資訊後，再行購買。另外，購買後亦請隨時留意主管
機關或業者因應疫情公布的退改票等相關資訊。
最後提醒消費者，如仍未獲業者妥適處理，可至行政院消費者保
護會網站(https://cpc.ey.gov.tw/)進行線上申訴，如欲了解更多
資訊，可參閱行政院消費者保護會網站「COVID-19消費資訊專
區」(網址：https://cpc.ey.gov.tw/Page/759189AEA1644E51)
。



玖、消費者服務專欄

【疫情期間使用美食外送應注意事項】

疫情期間，消費者利用線上美食外送平台訂餐大增，行政院消
費者保護處(以下簡稱行政院消保處)分析外送平台富胖達股份有
限公司(以下簡稱foodpanda)及優食台灣股份有限公司(以下簡
稱Uber Eats)之消費爭議態樣，提醒消費者注意。
行政院消保處統計兩家外送平台本(110)年1至4月的消費爭議申
訴案件達566件，分析消費爭議態樣如下：
一、未接到電話，業者取消訂單且不退費
提醒事項：消費者訂餐後應隨時注意訂單狀態，例如店家收單
、外送員送餐及到餐等，若確實未接到外送員或客服人員來電
，請留存相關頁面訊息，供未來聯繫業者線上客服或提起消費
爭議申訴之相關證據。
二、餐點內容物不符
提醒事項：慎選優良店家，收到餐點發現有量或項目缺少，立
即拍照留存，向業者線上客服反映，請求業者退還差額費用。
三、優惠折價爭議
提醒事項：多方瞭解折價券使用方式、期間，若不清楚相關訊
息，建議先詢問業者相關訊息。另如為免外送服務費方案，則
應留意到期日，到期前點選不續約。
行政院消保處呼籲消費者在疫情期間，使用美食外送應注意下
列事項：
一、訂餐付款時儘量利用線上付款，減少與外送員當面接觸。
二、請外送員將餐點放置於警衛室，如未設置警衛室，可於門
外放置外送專用桌子或籃子供外送員放置餐點。
三、詳細填寫正確地址及取餐位置，避免外送員送錯。
四、儘量避免點選店內自取選項，減少外出。
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拾、反毒宣導：
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拾、反毒宣導：拾、反毒宣導：
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拾壹、武漢肺炎防疫宣導：
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拾壹、武漢肺炎防疫宣導：拾壹、武漢肺炎防疫宣導：
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拾貳、假訊息宣導：


